Dokumentacja fachowa
REAT3 1 VPN




Wszystkie terminale z rodziny produktéw REA T3 moga taczy¢ sie z komputerem operatora poprzez
Virtual Private Network (VPN).

1 ZAWARTOSC ZESTAWU
Funkcja VPN jest integralna czescia oprogramowania dostarczanego wraz z terminalem.

2 WYMAGANIA DOTYCZACE INSTALAC]I
Do korzystania z VPN wymagane jest tacze internetowe. Mozna je zrealizowa¢ w nastepujacy sposéb:

Jesli dostepny jest router np. na przytaczu DSL, terminal REA T3 moze zosta¢ podiaczony poprzez zin-
tegrowane zlacze ethernetowe. W przypadku terminala REA T3 wireless lub REA T3 smart do bez-
przewodowego pofaczenia z routerem WLAN moze zosta¢ wykorzystane zintegrowane zlacze WLAN.
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USTAWIENIA VPN

Terminal REA T3 nawiazuje poprzez tunel potaczenie VPN z komputerem operatora. W tym celu za-
instalowany jest klient VPN. Pakiety sa kodowane za pomoca protokotu TLS znanego réwniez jako
protokot SSL. W tym celu w terminalu REA T3 zapisano odpowiedni certyfikat, ktéry jest zgodny ze
swoim odpowiednikiem w komputerze operatora. Podczas kazdego potaczenia pomiedzy terminalem
REA T3 i komputerem operatora wymieniane sa dynamiczne klucze sesji. Ustawienia te s zapisywane
automatycznie i bez ingerencji uzytkownika. Nie moga one by¢ réwniez konfigurowane przez admini-
stratora.

W poréwnaniu z innymi rodzajami tuneli sieci TCP/IP tunel VPN charakteryzuje sie tym, ze niezaleznie
od wyzszych protokotow przekazuje wszystkie pakiety sieciowe. W ten sposéb mozliwe jest przesylanie
danych przez Internet pomiedzy komputerem operatora, a terminalem REA T3 praktycznie w nieogra-
niczonym zakresie.

ADRES IP TERMINALA LUB DHCP

Adres IP (podobnie jak »Default Gateway« i »Maska podsieci«) terminala POS moze zosta¢ skonfigu-
rowany w urzadzeniu (»statyczny adres IP«) lub pobrany z serwera DHCP w sieci. W standardowej
konfiguracji terminal podczas uruchomienia prébuje pobrac adres IP z serwera DHCP. Administrator
sieci nadaje statyczne adresy IP lub przygotowuje i konfiguruje serwer DHCP.

ROUTING

Terminal REA T3 w trybie pracy przesyta do lokalnej sieci (LAN) wiadomosci autoryzujace dla operatora
sieci. Wiadomosci autoryzujace wysylane sg w postaci pakietéw TCP-IP i zawieraja adres IP terminala
jako adres nadawcy. Terminal emituje sygnat przez porty 1200-1800. W przypadku stosowania firewall
nalezy zwréci¢ uwage, aby adres IP byt dostepny.

Jako adres docelowy fabrycznie wprowadzony jest adres IP hosta systemu rozliczen. Ten adres mozna
zmieni¢ manualnie w terminalu. Zmiany nalezy jednak wprowadza¢ tylko w szczegélnych przypadkach,
po konsultacji z firma REA Card. Ewentualnie istniejaca zapora firewall w zadnym przypadku nie moze
blokowa¢ portu docelowego. Powinny by¢ réwniez mozliwe pingi ICMP pomiedzy terminalem i kom-
puterem operatora.

Ponadto w przypadku aktualizacji oprogramowania terminal bedzie prébowat pofaczy¢ sie z systemem
zarzadzania terminalami firmy REA Card, w celu pobrania oprogramowania terminala. Dla adresu do-
celowego oraz adresu tego systemu powinno zostaé uzyte odpowiednie pofaczenie. Odpowiedzialny
za utworzenie i konfiguracje niezbednego w tym celu potaczenia jest administrator sieci. System za-
rzadzania terminalami REA Card uzywa symbolicznych nazw jako adreséw docelowych dla systeméw
Host:

poswrsrv1.t3-maintenance.de, poswrsrv2.t3-maintenance.de, ..., poswrsrv9.t3-maintenance.de

Przytaczenie sieci lokalnej do sieci docelowych (np. poprzez PPP, ISDN lub facza state) powinno zostaé
wczesniej uzgodnione pomiedzy klientem i operatorem systemu rozliczen (operator sieci) i przygoto-
wane.

/\ Podczas konfiguragji Firewall prosze uwzgledni¢, ze porty wymienione w niniejszej dokumentagji,
jak réwniez port 50.000 nalezy udostepnic¢ dla komunikacji VPN.

FIREWALLS

W przypadku korzystania z firewall lub konfiguracji firewall w routerze nalezy uwzgledni¢ nastepujace
punkty:

Pingi ICMP z terminalu do systeméw docelowych i odwrotnie musza by¢ udostepnione. Terminal
emituje sygnat przez porty nadawcy 1200 do 1800. Musza one by¢ bez przeszkéd przekierowane.
Porty docelowe réwniez musza by¢ swobodnie dostepne. System zarzadzania termianalami korzysta
z nastepujacych portow i protokotow:

- PingICMP

- Port 50500, TCP

- Port 50501, UDP+TCP

- r.fu.: Porty 50502-50505, UDP/TCP

/\ Gdy podczas instalacji lub uzytkowania sieci TCP/IP w REA T3 pojawi sie potrzeba uzyskania do-
datkowych informacji, wéwczas mozna skorzysta¢ z FAQ na stronie www.rea-card.pl. Jesli beda
Panstwo potrzebowac osobistego wsparcia, prosimy o kontakt z nasza infolinig pod numerem
0800 / 800-282.
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