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Private Network

Czym jest Virtual Private Network?

Aby p�atno�ci z terminala REA T3 

mog�y zosta� dalej przetworzone, dane 

dotycz�ce p�atno�ci powinny zosta� 

przes�ane poprzez Internet do kom-

putera operatora.  Poniewa� normalne 

po��czenie internetowe niesie ze sob� 

ryzyko, przesy�ane dane musz� by� 

specjalnie chronione. Tak� ochron� 

gwarantuje »Virtual  Private Network« 

(VPN). Virtual Private Network (wir-

tualna sie� prywatna) to zamkni�ty 

kana� komunikacyjny w obr�bie otwar-

tej sieci, takiej jak Internet. Poprzez 

ten kana� mo�e nast�powa� bezpiecz-

na wymiana danych pomi�dzy upraw-

nionymi urz�dzeniami. VPN dzia�a jak 

tunel poprowadzony przez sie�. Przesy-

�ane informacje pozostaj� tylko do 

dyspozycji uprawnionych uczestników 

znajduj�cych si� na pocz�tku i na 

ko�cu tego tunelu. Dla wszystkich 

innych �ciany kana�u s� nieprzenikalne. 

Zaleta VPN polega na tym, �e istnie-

j�ca sie� mo�e by� wykorzystywana 

do przesy�ania poufnych danych. Spe-

cjalna technologia kodowania (protokó� 

TLS) zabezpiecza transfer danych  

w ramach VPN przed manipulacjami 

i pods�uchem.  Zastosowanie VPN jest 

zalecane przez operatora do celów 

komunikacji poprzez otwart� sie�, tak� 

jak Internet.

Kon�guracja VPN 

Warunkiem komunikacji w ramach 

VPN jest odpowiednie oprogramo-

wanie VPN, zainstalowane w terminalu 

REA T3 i w komputerze operatora.  

W terminalu REA T3 oprogramowanie 

jest zainstalowane fabrycznie. Opera-

tor zainstalowa� w swoim komputerze 

dostosowane do terminala REA T3 

oprogramowanie VPN.



�Wymagania dotycz�ce instalacji

Do korzystania z VPN konieczny jest 

dost�p do Internetu. Mo�na go zreali-

zowa� w nast�puj�cy sposób:

Je�li dost�pny jest router, np. na 

przy��czu DSL, terminal REA T3 mo�e 

zosta� pod��czony poprzez zintegro-

wane z��cze ethernetowe. W przypad-

ku terminala REA T3 wireless lub REA 

T3 smart do bezprzewodowego 

po��czenia z routerem WLAN, mo�e 

zosta� wykorzystane zintegrowane 

z��cze WLAN. Jest to przedstawione 

na poni�szym schemacie.

Ustawienia VPN

Terminal REA T3 nawi�zuje poprzez 

tunel po��czenie VPN z komputerem 

operatora. Dla celów kodowania,  

w terminalu REA T3 zapisano odpo-

wiedni certy�kat, który jest zgodny ze 

swoim odpowiednikiem w komputerze 

operatora. Podczas ka�dego po�ączenia 

pomi�dzy terminalem REA T3 i kom-

puterem operatora wymieniane s� 

dynamiczne klucze sesji. Ustawienia 

te s� zapisywane automatycznie i bez 

ingerencji u�ytkownika. Nie mog� one 

by� równie� kon�gurowane przez ad-

ministratora.
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